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Vous avez des configurations qui changent entre vos environnements (dev, prod) ?
Les développeurs Java stockent souvent ces infos en dur dans le code ou les fichiers
properties. Risque :

Fuites de données sensibles (mots de passe, clés API).
Deploiements cassés si la config change.
1000 versions du même fichier application.properties

Le problème

1- ConfigMaps :
Stockez vos configurations non sensibles (URLs de services, feature flags).
Exemple pour Spring Boot :

La solution Kubernetes



2- Secrets :
Pour les données sensibles (mots de passe, tokens).
Attention : Encodés en base64, pas chiffrés ! Utilisez des outils comme Vault pour
plus de sécurité.



Montez le ConfigMap/Secret comme volume dans le pod :

Comment les utiliser dans Spring Boot ?

Dans application.properties, référencez les variables :



Zéro recompilation quand la config change.
Séparation claire entre code et configuration.
Compatible avec Spring Cloud Kubernetes pour du hot reload.

Documentation officielle :
ConfigMaps: https://kubernetes.io/docs/concepts/configuration/configmap/
Secrets: https://kubernetes.io/docs/concepts/configuration/secret/

Pourquoi c'est génial ?

Comment ça fonctionne ?
ConfigMap :

Le fichier /config/application.properties est lu automatiquement par Spring Boot.
Pas besoin de recompiler si app.feature.tag change !

Secret :
Les identifiants sont injectés via variables d’environnement (sécurisé).
Jamais stockés dans le code ou l’image Docker.

Pour les Secrets, préférez HashiCorp Vault ou Sealed Secrets (Kubernetes) pour un
chiffrement renforcé.
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